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Armenia, Quindio, 07 de octubre del 2016

AL :

Sefores
NUEVA EPS S.A.

Asunto: Informe de Auditoria Informéatica

Presentado por:  Anderson Jesith Toro Gémez

Con gran satisfaccion presentamos a consideracion de ustedes los resultados de la
Auditoria informatica que se le realizo al software aplicativo de la entidad prestadora de
salud NUEVA EPS S.A.

Fue realizada con el debido estudio de la situacion actual de la empresa, y en el cual
hemos presentado conclusiones y recomendaciones.

Igualmente queremos agradecer a la direccion administrativa, y al personal del area de
subsidio y aportes por permitir realizar esta auditoria informatica al software aplicativo, el
cual es tan importante tanto como para vender los servicios prestados por la entidad como
también mantener una relacion por medio electrénico con los usuarios externos que les
brinde muchos beneficios en cuanto a tramites, consulta de puntos de atencion, reclamo
de medicinas, citas y certificados.

Cualquier duda o informacién adicional, con gusto sera atendida.
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OBJETIVOS

OBJETIVO GENERAL:

Analizar el funcionamiento del software aplicativo y la efectividad en cuanto al uso de los
recursos de la informacion por parte de los usuarios externos del software aplicativo de
la entidad prestadora de salud NUEVA EPS S.A.

OBJETIVOS ESPECIFICOS:

v Revisar los procedimientos de entrada y salida.

v Verificar que el acceso a las herramientas con las que cuenta el software sea
sencilla y facil de manejar.

v Determinar si la informacién brindada por el software aplicativo es util.

v" Presentar recomendaciones en funcion de las fallas detectadas.
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METODOLOGIA EMPLEADA:

La metodologia utilizada para la ejecucion de la auditoria fue a través del disefio y
aplicacion de las Técnicas de Auditoria Asistidas por Computador (TAACS), utilizando
para ello la herramienta informética Excel la cual es una herramienta que permite la
observacion, andlisis, y célculo de los cuestionarios planteados para la evaluacién del
software aplicativo.

TECNICAS:

v" Analisis de la informacion recabada del auditado
v Analisis de la informacién propia
v" Cruzamiento de las informaciones anteriores
v" Evaluacioén de la calidad de la Informacion
v" Observacion.

HERRAMIENTAS:
v" Cuestionario General Inicial
v" Cuestionario de Checklist
v Matrices de riesgos
v" Monitores

ALCANCE DE LA AUDITORIA:

Se efectuara una auditoria informatica que permita evaluar, examinar y analizar el
funcionamiento eficiente del Software aplicativo de la Entidad NUEVA EPS relacionado
con el acceso, informacion y manejabilidad por parte de los usuarios externos de este.

ASPECTOS EVALUADOS:

Los principales criterios que se tuvieron en cuenta para el desarrollo y realizacion de la
auditoria son los siguientes:

e Sijtuacion actual del area a auditar

e Usuarios externos
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P&gina de Inicio

Orientacion a tareas y funcionalidad del sitio
Navegabilidad y arquitectura de la informacion
Contenido

Comunicacion

Diagramacion y disefio gréafico

Ayuda

Retroalimentacion y tolerancia a errores

Seguridad Légica del sitio

SITUACION ACTUAL DEL OBJETO AUDITADO:

Durante el transcurso de la auditoria se evidenciaron inconsistencias relevantes como:

La entrada de los productos en algunos de los productos no correspondia a las

fechas establecidas por el area de almacenamiento.
El 23% de los productos a la hora de la entrada ya estaban vencidos.

Hay 7 productos por vencerse entre 1 y 30 dias, 9 productos entre 31 y 90 dias,

16 productos entre 91 y 180 dias y 2 productos en mas de 180 dias.

La mala digitacion por parte de los usuarios de la base de datos ha producido tres

errores a la hora de ingresar la fecha de salida.

Se encontraron muchos errores tanto en el valor total de las entradas como en el
valor de las salidas, pero en este ultimo, el error corresponde a casi todos los

registros.

El valor de las salidas no cuenta con la politica establecida por la organizacion que
es del 8% sobre el valor de la entrada.
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El 29% de los registros en cuanto a la cantidad de productos que salen presenta
incoherencias en la comparacién con la cantidad de productos que entraron al

almacén.

El mal célculo por parte de quien administra la base de datos ha sido un aspecto

relevante para generar pérdidas economicas.

En comparacion con la tabla a la que deberia corresponder los datos encontrados

en la base de datos de la bodega hay muchos errores e inconsistencias.
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EVIDENCIA #1:

En esta primera evidencia podemos observar claramente que la fecha de entrada no
cumple con la politica establecida por Almacenes la 14 S.A. para su area de
almacenamiento.

EVIDENCIA #2:

Esta evidencia hace referencia a los elementos que estan por vencer y los vencidos.

EVIDENCIA #3:

PUNTOS DEBILES Y AMENAZAS:

FECHA
DE MATERIA PRIMA Y/O

ENTRADA INSUMOS

6/09/2015 p Elemento5

1/06/2015 P El
emento3

8/06/2015 b Elemento

———

1/06/2015 P Elementod

———

1/06/2015 b Elemento4d

7106/2015 Elemento9

= ——

h_lf_DEIEDlg__,J' Elemento13

Evidencia de
Evidencia de Vencimiento Vencimiento 2
Total Vencido 11

Total Vence entre 91 - 180 16
Total Vence + 180 2
Total #VALOR! 3

gente cuidando gente
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MATERIA PRIMA Y/O | UNIDAD DE
INSUMOS MEDIDA
Elemento6 4_ Bolza |
Elemento10 q Frazco :
Elementof q Bolsas
Elemento8 4 Cae |
Elemento?2 r:___""- Bols a -j
Elemento’ frasco 4
Elemento17  {_ frascos 4
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En cuanto a la unidad de medida se observa que los elementos anteriormente mostrados
en la imagen no cumplen con la unidad de medida siguiente.

frasco

Bolsa

Caja

EVIDENCIA #4:
ENTRADAS | SALIDAS
Evidencia #3 Las
MATERIA PRIMAY/O | UNIDADES |UNIDADES| entradas son mayores

INSUMOS gue las salidas
Elemento15 28 37 Error
Elemento21 33 36 Errar
Elemento3 21 22 Errar
Elemento11 25 27 Errar
Elemento5S 22 27 Errar
Elemento16 24 26 Errar
Elemento19 29 3 Error
Elemento4 3 32 Error
Elementod 19 20 Error
Elemento17 26 28 Error
Elementof 18 21 Error
Elemento? 24 29 Error

En los elementos observados en la anterior evidencia nos podemos dar cuenta de la
incoherencia que existe entre la cantidad de productos que salen del almacén y los que

entran.

EVIDENCIA #5:
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EMTRADAS
Evidencia Comparacion Evidencia Valor
MATERIA PRIMA Y/O | UNIDADES | VALOR TOTAL  |valorTotal de| VvalorRealvs Economico del

INSUMOS UNITARIO las Entradas [Valor Encontrado| Error en Entradas
Elemento1 19 5000 85000 95000 Error 10000
Elemento15 28 5007 135189 140196 Error 5007
Elemento22 31 5269 168320 163029 Error -5291
Elemento21 33 5010 160300 165330 Error 15030
Elemento22 31 5259 187340 163029 Error -24311
Elemento3 21 R758 174029 141918 Error -32111
Elementob 23 5261 143052 120773 Error -22279
Elemento11 31 5005 160150 155155 Error 5005
Elementod 24 5252 131325 126048 Error R277
Elemento? 30 5506 163029 165180 Error 2151
Elementod 31 5T5T 137525 178467 Error 40942
Elementob 26 5003 115069 130078 Error 15009
Elemento? 24 5003 115069 120072 Error 5003
Elemento13 29 5006 130156 145174 Error 15018
Elemento17 26 5008 140224 130208 Error -10016
Elementob 18 5509 126045 99162 Error 26886
Elementoh 40 BA08 161056 260320 Error 99264
Elemento10 26 5502 115500 143052 Error 27562
Elementob 33 5509 126048 181797 Error 55749
Elemento2 7 G008 216288 222296 Error 6008

Se encontraron varias inconsistencias en el calculo del valor total de las entradas.

SALIDAS:
SALIDAS
Evidencia Valor| Comparacion Valor | Evidencia Valor
MATERIA PRIMA Y/O | UNIDADES| VALOR TOTAL Total de las Real vs Valor Economico del
INSUMOS UNITARIO Salidas Encontrado Error en Salidas
Elementot 10 5500 54000 55000 Error 1000
Elemento3 19 5644 115096 107233 Error -7864
Elemento13 16 4906 86504 75494 Error -3010
Elementoi4 25 5161 147339 128772 Error -18567
Elemento1s 37 4007 200080 181554 Error -18526
Elemento22 29 5155 164712 140489 Error -15223
Elemento18 27 5395 167803 145742 Error -22162
Elemento19 28 4909 147265 137447 Error -95818
Elemento21 36 4910 104789 176753 Error -18036
Elemento22 29 5400 164712 156594 Error -3118
Elemento5 16 5502 86435 88035 Error 1601
Elemento3 22 5681 160570 120382 Error -31188
Elemento13 24 5150 136080 123508 Error -12482
Elemento 25 4906 140568 122647 Error -17921
Elemento 23 5500 124200 126500 Error 2300
Elemento3 20 55801 108022 110022 Error 2000
Elementod 13 4002 70228 63725 Error -6503
Elementob 21 6052 119093 127096 Error 8004
Elemento11 27 4905 145946 132432 Error -13514

Ve
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Flemento11 27 4905 145946 132432 Error 13514
Elemento8 19 5778 107771 109788 Error 2017
Elemento5S 27 4902 140456 132353 Error 3103
Elemento16 26 5151 147476 133923 Error 13553
Elemento13 27 5588 153294 158972 Error 5673
Elemento19 31 4909 167701 152173 Error 15528
Elemento2 19 5785 112983 109913 Error -3070
Elementod 20 5776 135173 115522 Error 19651
Elemento4 32 6051 124351 193635 Error 69284
Elemento? 11 4903 54032 £3932 Error 100
Elementod 20 4904 108086 98078 Error -10008
Elemento13 28 4906 151381 137365 Error 14017
Elemento17 28 4908 151442 137420 Error 14022
ElementoB 21 5777 124944 121321 Error -3623
Elementob 21 777 123787 121321 Error 2456
Elemento6 21 5637 147601 118376 Error -29225
Elementod 20 4904 108086 98078 Error -10008
Elemento10 19 5390 113946 102410 Error 11536
Elemento17 28 4908 151442 137420 Error 14022
Elemento17 28 4908 151442 137420 Error 14022
Elemento13 27 5643 153294 152357 Error -937
Flemento10 18 5775 102138 103850 Error 1812
Elemento15 17 4907 94482 83417 Error 11065
Elementob 21 ETTT 124944 121321 Error -3623
Elemento8 22 5636 124930 123992 Error -939
Elemento2 19 6060 123284 115138 Error 3145

En la aplicacion de esta TAACS se evidencio que es donde mas se encuentra

inconsistencias.

EVIDENCIA #6:
SALIDAS
Evidencia Precio |Evidencia Diferencia EConomica| g idencia Diferencia Valar Evidencia Incremento Evidencia Incremento
VALOR Unitario de las en el Precio Unitario Real ¥ | tatal economica Real +83 | Porcentual del Valor Calculo| Porcentual del Valor Calculo
UNITARIO| salidas con el 8% Encontrado yEncontrada con valores encontrados con valores correctos
5500 5400 100 54000 10% 8%
5644 5948 -304 113004 2% 10%
4906 5406 -501 86504 -2% 8%
5151 5949 -798 148716 -6% 7%
4907 5408 -501 200080 -2% 8%
5155 5680 -525 164712 -2% 8%
5398 6219 -621 167903 -6% 8%
4909 5410 -501 151472 -2% 5%
4910 5411 -501 194789 -2% 8%
5400 5680 -280 164712 3% 8%
5502 5402 100 86435 10% 8%
0
5881 7299 -1418 160570 -13% 8%
5150 5670 -520 136080 -2% 8%
4906 5406 -501 135162 -2% 12%
5500 5400 100 124200 10% 8%
5501 5401 100 108022 10% 8%
4902 5402 -500 70228 -2% 8%
6052 5671 381 119093 15% 8%
0
4905 5405 -501 145946 -2% 8%
4905 5405 -501 145946 -2% 8%
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4905 5405 -501 145946 2% 8%
5778 5672 106 107771 10% 2%
4902 5402 -500 145858 2% 4%
5151 5672 -521 147476 2% 8%
5888 5678 210 153294 12% 8%
4909 5410 -501 167701 -2% 8%
5785 5946 -162 112983 5% 8%
5776 6759 -983 135173 -8% 8%
0
6051 6218 -166 198962 5% -33%
5503 5403 100 118871 10% 10%
4903 5403 -500 59436 2% -2%
4904 5404 -500 108086 2% 8%
4906 5406 -501 1561381 2% 2%
4908 5409 -501 151442 2% 8%
5777 5950 -173 124944 5% 8%
5777 5950 -173 124944 5% 7%
5637 7029 -1392 147601 -13% 8%
4904 5404 -500 108086 -2% 8%
5390 5942 -552 112901 2% 9%
4908 5409 -501 151442 2% 8%
4908 5409 -501 151442 2% 8%
5643 5678 -35 153294 7% 8%
5775 5674 101 102138 10% 8%
4907 5408 -501 91929 2% 11%
5TTT 5950 -173 124944 5% 8%
5636 5679 43 124930 7% 8%
0
6060 6489 429 123284 1% 8%
5503 5403 100 135081 10% 8%
5153 5676 -524 153265 -2% 8%
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En esta evidencia podemos observar que el valor que se encuentra en el valor total
contiene el 8% pero no corresponde al valor unitario ni cantidad de productos que
aparecen en la salida.

EVIDENCIA #7:

EHIHETGS SAEUAS REGISTRO DE ACTIVIDADES ALMACENES LA 14
FECHA
DE WATERIA PRIMA ¥/O | unDADES TOTAL | UNDADES | TOTAL ENTRADAS Y SALIDAS DE MERCANCIA A BODEGA
ENTRADA INSUMOS o ENTRADAS SALIDAS
FEL]
Total Elementod 40 200000 33 178200
OE | MATERIA PRIMAYIOD
Total Elemento10 52 252104 37 216084 anermsl TElEs US| VAL | MRS | W
Total Elementoit &2 405431 80 432450 otal Elementol I ZZ0000 33| Trezon
Total Elemento13 83 407312 68 373965 otal Elementoll) 57 252109 37| Zibnad
Total Elemento14 32 176256 25 147339 otal Elemento 67 L] 73| daednn
Total Elementols 48 235329 54 204562 otal Elemento B3 [OTET o | a7a9s
Total Elementols 24 126048 26 147478 otal Elemento 32 176256 25 147333
Total Elementatl 119 s78412 111 507591 °‘a: E:e"‘e““’ 2 ;2 ?gggfg 2; f:‘;‘f?sg
= otal emento
_'F"“’: ::em""“’:§ ; ;:5;; ] ;::’;:; otal Elemental? | 10 A | eorea
A sRTRTiE = otal Elemento1d 51 FERT] 51| ardaaz
Total Elementa2 58 379317 38 226267 otal Elementold 55 PR E3 514066
Total Elemento2d 30 150300 35 184789 otal ElementoZ Bir EIEETT 30 ZoGEE T
Total Elemento22 62 355660 5 329424 otal ElementoZ1 33 5300 36| 194 rad
Total Elementol 72 444280 B1 3E3EAR otal ElementoZ2 [H 355660 55 523424
Total Elemeniod 83 337781 a0 SEGEDL otal Elementod 72 444260 E1 583688
Total Elementod B3 RETHE] 57 | 759524
Total Elementos 22 110044 16 85435
e = e = e Total Elementob 77 Ta0a4 75 BE4a5
Total Elementobs 77 TT0aS 77| 140456
LT L LS B LR Total ElementoB 73 53070 T L
Total Elemento? AT 235141 35 189113 Total Elemento? 35 FEEI] 36 53113
Total Elemento 76 399109 54 302829 Total Elemento 76 EEELE] T W]
Total Elementod 43 215172 40 218173 Total Elementod a3 7517z a0 FAIE]
Total general 1302 6756733 1105 | 6287375 Total general 1307 ETTETIZ B G2873TS

En la comparacion que se hizo de la tabla encontrada en la base de datos y la que entrego
la administracién hay inconsistencias principalmente en la cantidad de productos tanto
en entradas como en salidas.
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CONCLUSIONES GENERALES:

Durante el desarrollo de la auditoria, se observaron diferentes inconsistencias
especialmente al momento de hacer los célculos e ingreso de datos por parte de
los usuarios directos de la base de datos.

Se puede concluir gue la mayoria de los errores en cuanto a los valores totales de
entradas como de salidas se deben al error y la inconsistencia en la cantidad de
productos.

El aplicativo donde se encuentra la base de datos no presenta ningun tipo de

seguridad que permita que el acceso a ésta sea restringido.

RECOMENDACIONES:

Para minimizar los riesgos encontrados en el area de Almacenamiento perteneciente al
Departamento de Inventarios y Suministros se considerd que debe ser tomado en cuenta
las siguientes recomendaciones:

Es importante que la empresa adquiera conciencia sobre la necesidad de
aumentar el nivel de control sobre la gestibn de sus bases de datos,
implementando normas y procedimientos que aseguren la eficaz administracion
de los recursos informaticos; y que permitan el crecimiento.

Aplicarle un correctivo al administrador de la base de datos para que no continte
cometiendo los mismos errores en cuanto a la digitacién de los diferentes datos
gue componen la base de datos.

AUDITOR SENIOR
C.C. 1.089.482.644
T.P. 05311991




